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TEXHOJIOT'TI TA METO/IY 3AXHUCTY BIJI POCIFMCBKOI KIBEPATPECII

3 2014 poky YkpaiHa crajga OAHIEIO 3 TOJOBHUX IIiJIeH pociiickkoi kibeparpecii. OcoOmmBo
CHUTYallisl 3aroCTpuiiacsi 3 MOYaTKOM IOBHOMAacImITaOHOro BTOprHeHHA. Pocis akTUBHO Bene
iHopmMmariifiHy BiMHY TpOTH YKpaiHH, BUKOPHCTOBYIOUM KiOep30por Ta nesiHdopmariio.
VYkpaina Biguyna Ha coOi, sK KibepaTakd MOXYTh 3aBIaTH CEPHO3HOI IIKOIU E€KOHOMIIl Ta
iHppacTpykTypi aepxaBu. Y Ield CKJIQJHMA 4Yac YKpaiHChKI CHEIIaicTH 3 KibepOe3mneku
BIZIIrparOTh HAJA3BUYANHO BAXJIMBY POJIb y 3axXHUCTi KpaiHu. 3okpema, IT-daxiBii gonoMararmTthb
YKpaiHChKIN apMii Ta MPaBOOXOPOHHUM OpTraHaM BHSIBJISITH Ta HEHTpamizyBaTu KiGep3arposu i
3axuniati iH(OpMaIiifHI pecypcu AepxkaBu Bij kibepatak. TakoX BOHH CHIBIPAIIOIOTH 3
MDKHApOJAHUMH TapTHEpPaMHU Ta OOMIHIOIOTHCS JOCBIAOM Yy OOpOTHOI 3 KiOEp3JII0YMHHICTIO.
Kibeparaku BIUIMBaIOTh Ha pOOOTY YPSIOBUX BIJIOMCTB, KpUTHYIHY IHPPACTPYKTYPY, Oi3HEC Ta Ha
npuBaTHUX o0ci0. 3 O0OKy Bopora KiOepaTakud CHPSIMOBaHI Ha TOTIPIIEHHS EKOHOMIYHOTO,
BilICEKOBOT'O Ta COI[IaJIBHOTO CTaHy HAIIO1 KpaiHH.

3axucT Bij KiOepHanaAiB CTaB Ha/I3BUYAMHO BAKJIMBUM 3aBJAaHHAM ISl YKPATHCHKO1 BJIau Ta
HiANPHEMCTB, SKI ONMUHHUIIMCS Ha TepenoBidl wiel BiHU. Y CBOid OOpoTHOI 3 POCIHCHKOIO
kibeparpeciero YKpaiHa BUKOPUCTOBYE PI3HOMaHITHI TEXHOJIOT] Ta MeTOAH Kibep3axucty. OqHuM
3 HAWBAXKJIMBIIIMX METOIB € 3aXucT Bij DDoS-arak, o € oJHIM 3 HaO1IbII MOIIUPEHUX BH/IIB
kiOeparak y BiifHi 3 Pociero. Ykpaincheki ekcriepTH 3 kKibepOe3neku BUKOPUCTOBYIOTh Pi3Hi 3aCO0U
JUTS 3aXUCTY, TaKi sIK QLIBTPH TpadiKy, MepEeXOIICHHS TAKeTiB i BAKOPUCTAaHHS XMapHUX CEPBiCiB.
VkpaiHa TakoXX BHUKOPUCTOBYe IIUGPYBaHHS [UId 3axXUCTy KOHQiAeHUiHHOI iH(popMarlii.
Kpunrorpadis € onHuM 3 HaillepeKTUBHIIIMX METOJIB 3aXUCTY BiJ KiOepaTak, OCKUIbKM BOHA
JI03BOJISIE 3aXUCTUTH JIaHi, 10 MEePeJaroThCs MEPEXKEI0, B/l EPEXOIUICHHS Ta 371aMy. YKpaiHChKI
¢axiBui 3 kibepOe3neKn BUKOPUCTOBYIOTh 3aXHUCT BiJl PO3MOBCIOPKEHHS ILIKIUTMBUX IPOrpam, Kl
MOXYTh 3aBJaTH 3HAYHOI MIKOAM KOMII'IoTepHid Mepexi. llle onHuM iXHIM 3aBHaHHAM €
BUSIBJICHHS Ta HeWTpasizauis Ae3iHdopMalii, sky noumproe Pociga. Cnemianictu 3 kibepOe3neku
aHaJI3ylI0Th COILliaJIbHI MepeXi Ta Mac-Mejia, BHSBIAIOTH (DEHKOBI HOBMHU Ta pPOCIHCBKY
Mporiaraly MpamoTh HaJl 3a0€3MeUeHHSIM IIUPOKOTO JOCTYITY 10 MpaBAUBOI iH(OpMaIii.

3axucT Big KiGeparak y BiliHI 3 Poci€lo € CkIagHOI0 3a7adero, 0 BUMAara€ BUKOPUCTAHHS
KOMILJIEKCHOTO MIIXOAY Ta MOEIHAHHS PI3HUX 3aC001B 1 METO/IIB 3aXUCTYy. [[esKi 3 TaKMX METO/IIB
nependayaroTs [1]:

1. 3axuct Mepex 1 cucteMm BiJ KiOeparak. 3MIHCHIOETbCS NUIIXOM BHUKOPHCTAHHS PI3HUX
3aXMCHHUX TEXHOJIOTIH, TAKUX K (acpBOIH, CHCTEMHU BUSBICHHS BTOPTHEHb, CHCTEMH KOHTPOITIO
JOCTYMy, MU(PYBaHHS JaHUX.

2. Kontposnb 3a goctynom o iHpopmanii. Ha piBHI KopHucTyBauiB Ba>KJIMBO BCTaHOBIIIOBATH
MOJIITUKY JOCTYIY JI0 PI3HUX PECypcCiB Ta Mepexk, 3abe3meuyBaT JOCTATHRO CKIIQ/IHI Maposi Ta
00OMeXeHHs] Ha BUKOPUCTAHHSI PI3HUX MPUCTPOIB.

3. MoHniTopuHr Ta aHami3 kibepsarpo3. s epekTHUBHOTO KiGep3axucTy HEOoOXiJHO BEeCTH
MOHITOPHHI 1 aHaNi3yBaTH Di3HI BUAM KiOep3arpos, 1100 ormepaTUBHO pearyBaTh Ha HUX Ta
YHHUKATH MOXJIMBUX HACIIJIKIB.

4. CTBOpeHHS pe3epBHUX KOIIN Ta MiaHIB BIAHOBIEHHS micis Kibeparak. Lle BaxxmuBo, mo6
MiHIMI3yBaTH HACIIJIKH TAKUX aTaK.

5. TlizmBuieHHS KiOEpCBIJOMOCTI cepell IMepcoHany. BakinuBo HaByaTH CHIBPOOITHHUKIB
KOMIIaHI! Ta Jep)KaBHHUX CTPYKTYp MpaBuiiaM KibepOe3meKku Ta HaBYATH iX BUSBISTH MOXKIIHBI
Kibep3arposu.
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3abe3neueHHs Ki0epOe3neKu Ta BIPOBAIKEHHS €PEKTUBHUX METOJIB Ta 3aCO0IB 3aXHCTY €
HaQ/I3BUYAiHO BAaXXJIMBUMHU Juld 3a0e3ledyeHHs Oe3leKkd Ta BiJHOBICHHS HOPMAaJIbHOI'O
(byHKIIOHYBaHHS KpaiHH.

VYkpaiHChKiI KiOEp3aXMCHUKH BUKOPHCTOBYIOTH CHEIlajbHI MPOTrpamMu JUisl aBTOMATHYHOTO
BUSIBJICHHS 3JIOBMHCHUX KOIB Ta iHIIMX KiOep3arpo3. Ilicis BUSBICHHS TaKUX 3arpo3, eKCIEepTH
IIPOBOJATH iX aHali3, BU3HAYAIOTh XAPAKTEPUCTUKH Ta BUJAIOTh PEKOMEHJAII] 100 3aXUCTY.
Jnst po3poOKu Ta BHKOpHCTaHHS 3axucTy Big DDoS-atak, ¢imMHTY Ta IHIIMX COLIaJIbHO-
IH)KEHEpHUX 3arpo3 BUKOPUCTOBYIOTHCS CIELialIbHI IPOrpamMH, IO AOIOMArarTh BiJICTEKYBATH
Ta 61oKyBatu HeOe3neunuit Tpadik [2]. YkpaiHa BUKOPUCTOBYE TaKi TEXHOJIOTT ISl 3aXHUCTY Bif
kibeparpecii, sIK 3aXUCT MEPEXi Ta IaHUX, Pe3EPBHE KOIIIOBAaHHS, KOHTPOJIb JOCTYITY.

VYkpaiHa aKTHBHO BUKOPUCTOBYE BIHCHKOBO-KIOEpPHETHYHI BIpPaBU JJIsi TPEHYBAaHHS CBOIX
KiOep3aXMCHHUKIB. YYaCHUKH BIIPAaB BUKOPUCTOBYIOTh PEATICTUYHI CIIEHapii, 10 J0MOMararTh
Kpamie pearyBaTd Ha KiOeparpecito. Taki BIpaBH JTOTIOMararTh PO3pPOOJISITH HOBI METOIU Ta
TEXHOJOTii 3axucTy. BHKOPUCTOBYIOThCS pI3HOMAaHITHI 3aXHMCHI TEXHOJOrii, Taki fK
OpannMayepH, aHTHBIPYCHI NpOTpaMH Ta CHUCTEMH BHUSBICHHS BTOPTHEHb. 3aBISKH UM
IHCTpYMEHTaM BJIATOCS 3HU3UTH KUIBKICTh KibepaTak Ta YHUKHYTH 3HAUHUX 30UTKIB.

OxpiMm 3axucTy Bifg KiOeparpecii, YkpaiHa akTUBHO WPAILIO€ HAaJ PO3BHTKOM BJIACHHUX
KiOep3aXMCHUX MOJKJIMBOCTEH Ta PO3MIMPEHHSIM MIDKHAPOJHOTO CIIIBPOOITHHUIITBA B Iiil cdepi.
Hanpuknan, ctBopeno HarionanbHuit KiGepIeHTp 3 METOI0 KOOPAHMHALT KiOep3aXxHMCHUX 3aX0/IiB
Ta B3a€MO/IIi 3 IHIIMMH KpaiHamMH y BIAMOBiI Ha Ki0ep3arpo3u. YKpaiHa akTUBHO CITiBIIPAIIIOE 3
MDKHApOJHUMH MapTHEpamMu y chepi kibepoesnekn, 30kpema 3 €Bponeiicbkum Corozom, HATO
ta CIOA. Ils coiBmpaus 103Bojisie OOMIHIOBAaTHCh JTOCBIIOM Ta HAaWKpallUMHU MpPaKTUKaMHU,
OTpuMyBaTH (H)iHAHCOBY Ta TEXHIUHY HIATPUMKY JJISl PO3BUTKY KiOEp3axucTy.

BaxxnuBoro Cki1a10BOIO 3aX0/1iB 3 KiOepOe3neKku € miABUIIeHHS iH(popMaIiiHOi TpaMOTHOCTI
cepen HaceleHHS Ta Oi3Hecy. YKpaiHa TpPOBOAWTH KaMITaHii 3 OCBITH HACEICHHS MIOJO
Ki0epOe3neKu, Hajlae PeKOMEHAAIIl 1010 3aXUCTY OCOOMCTHX JaHUX Ta CTBOPEHHS CKJIaJIHUX
MapoiiB.

VYkpaiHa npoJJoBXKye MOKpaIlyBaTH CBOi 3aX0/U 3 KibepOe3neKku Ta BIAMNOBIIHO pearyBaTH Ha
Kibep3arposu, o0 J03BOJISIE i 3aXHINaTy He JuIe cede, a it OyTH MPUKIIAIOM /IS IHIIUX KpaiH y
60poTHOI1 3 IIUMHU 3arPO3aMH.

BucnoBku. BiitHa VYkpainu 3 Pocieto nocrtaBuia a0 kiOepOe3neku BUCOKI BUMOTH Ta
BUINIPOOYBaHHs. YKpaiHa BUKOPUCTOBYE NEpea0OBl TEXHOJIOTIT Ta IHHOBAILLI1, 11100 3aXUCTUTH cebe
B1Jl pociiicbkoi kibeparpecii Ta 3a0e3neunTH Oe3neKy CBOiX rpoMajsH. BiiicbkoBl1 Ta LMBUIBHI
CHeLialiCTH Mpalol0Th HaJ PO3POOKOI0 Ta BIPOBAPKEHHSIM HOBHUX TEXHOJIOTIH Ta METOIIB
3axHCTy Bij KibepaTak. BaxmuBoro ckinaoBoto € criBnpars 3 naptHepamu 3 €C, HATO Tta CILA,
sIKa JIO3BOJISIE BUKOPUCTOBYBATH JOCBI/I Ta 3HAHHS BiJ MPOBITHUX KpaiH y cdepi KibepOe3neKu.
VYkpaiHa akTUBHO 3aliMaeThCsl HABUAHHSIM Ta TPEHYBaHHAM O1HLIIB Ha MepeoBiil y kibepbesnei,
110 JOTOMAarae ITJBUIIYBAaTH BMIHHSI pearyBaTh Ha KiOeparaku. Taki 3axonud J03BOJISIFOTH
30UIBIIMTH piBeHb KiOepOe3nekn B YKpaiHi Ta 3MEHIIUTH BPA3IHMBICTh IEpe] MOXJINBUMHU
kibepaTakamu.
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